IL VIRUS piti diffuso é il Cryptolocker, che ormai da tempo
imperversa nel mondo del web: diffusione sempre pit ampia

Attacchi in rete tramite mail infette:
i consigli della Polizia Postale

CUNEO

egli ultimi giorni
N la Polizia Postale
e delle Comuni-

cazioni ha registrato una
nuova ondata di attac-
chi attraverso invio di
mail contenenti il gia
noto virus Cryptolocker,
che imperversa ormai da
un po’ di tempo sul web.
Purtroppo, nonostante
gli sforzi investigativi ab-
biano gia consentito di
individuare diversi indi-
vidui e gruppi organiz-

zati sia italiani che stra-

nieri, impegnati nell'or
ganizzazione e realizza-
zione di simili campa-
gne malevole, la estesa
diffusione del fenomeno
e la costante per cui I'at-
tacco si rivela possibile,
Sempre € comungue gra-
zie a un comportamento
disattento dell'utente,
hanno indotto la Spe-
cialith ad aumentare le
misure di prevenzione
attraverso ogni stru-
mento utile a garantire
la sicurezza di chi navi-
ga in Rete.

Lo scenario & il seguen-
te: l'ignaro utente riceve
sulla propria casella di
posta elettronica un
messaggio che fornisce
indicazioni ingannevoli
su presunte spedizioni a
suo favore oppure con-
tenente un link o un al-
legato a nome di Istituti
di credito, Aziende, En-

ti, gestori e fornitori di
servizi noti al pubblico.
Cliccando sul link op-
pure aprendo l'allegato
(solitamente un docu-
mento in formato pdf o
zip), viene iniettato il vi-
rus che immediatamen-
te cripta il contenuto
delle memorie dei com-
puter, anche di quelli e-
ventualmente collegati
in rete.

A questo punto si realiz-
za il ricatto dei crimina-
li informatici che ri-
chiedono agli utenti, per
riaprire i file e rientrare
in possesso dei propri
documenti, il pagamen-
to di una somma di al-
cune centinaia di euro a

fronte del quale ricevere °

via e-mail un program-
ma per la decriptazione.
E' importante non cede-
re al ricatto, anche per-
ché non & certo che do-
po il pagamento venga-
no restituiti i file cripta-
i.

Tenere sempre aggior-
nato il software del pro-
prioc computer, munirsi
di un buon antivirus, fa-
re sempre un backup,
ovvero una copia dei
propri file, ma soprat-
tutto fare attenzione al-
le mail che ci arrivano,
specialmente se non at-
tese, evitando di cliccare
sui link o di aprire gli al-
legati, sono i consigli pit
importanti da seguire
per impedire l'infezione

del Cryptolocker.

Per maggiori informa-
Fioni e assicurare un con-
tatto diretto e continua-
tivo con il cittadino, si
pud fare riferimento an-
che al Commissariato di
P.S. on line, per tutti co-
loro che frequentano la
rete, caratterizzato da in-
novativi sistermni di inte-
rattivita con l'utente, re-
peribile al www.commis-
sariatodips.it. Il portale
& stato integrato con ap-
posita "app” scaricabile
gratuitamente dal pro-
prio smartphone o dall'i-
pad per consentire di ve-
nire incontro alle cre-
scenti richieste di assi-
stenza e di aiuto degli u-
tenti della Rete, in tempo
reale, e di conoscere sem-
pre di piu il mondo del
web, i suoi rischi e le sue
opportunita. In tale con-
testo, la Polizia Postale e
delle Comunicazioni ha
concluso, alla fine dello
scorso anno, alcune atti-
vita che hanno permes-
so di sgominare un'orga-
nizzazione criminale per
associazione per delin-
quere finalizzata all’ac-
cesso abusivo informati-
co, estorsione on line e
riciclaggio degli illeciti
proventi realizzati me-
diante la diffusione del
virus in argomento, di
cui sono rimaste vittima
privati cittadini ma an-
che aziende, private e
pubbliche.



